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L'ONCEF recrute

Chef de Service Conformité & Risques
PROFIL POSTE

POSITION DANS L'ORGANIGRAMME
STATUT DU POSTE

Direction des Systémes ____ Liaisons hiérarchiques ..
[d’lnformation et Digital ] [ C Lons foncﬁonneués] Cadre supérieur
[ Chef de Département j
Gouvernance Cybersécurité
&RSSI
RAISON
DU RECRUTEMENT
Service Conformité & Service Continuité &
Risques [ Résilience j Poste vacant

LIAISONS HIERARCHIQUES LIAISONS FONCTIONNELLES

o N+ 1: Chef de Département « INTERNE : Tous les POles et toutes les Directions de

Gouvernance Cybersécurité & RSSI 'ONCF;
« N-1 : Cadres. « EXTERNE : « Autorités nationales de régulation et de

conformité (DGSSI, CNDP, etc.) ;

« Cabinets de conseil et d’audit stratégique, auditeurs
spécialisés en Cybersécurité et en conformité des
systemes d'information IT & OT ;

« Editeurs et Prestataires de solutions de Cybersécurité ;
» Organismes de certification.

MISSIONS PRINCIPALES DU POSTE

e Opérationnaliseretassurerlamiseen ceuvredela PSSIONCF et du corpusde Cybersécurité associé surlesenvironnements
ITetOT auseindel'ensembledes entitésconcernées ;

 Assurer la définition, le pilotage et le maintien de la stratégie Cybersécurité de 'ONCF couvrant les environnements
IT et OT, afin de garantir une gestion efficace des risques, la protection contre les cybermenaces et la conformité aux
normes et réglementations en vigueur ;

e Maftriser et surveiller les risques cyber sur le patrimoine informationnel de UONCF, couvrant les environnements-IT et
OT, afin d'assurer une protection continue des actifs critiques ;

e Accompagner les projets d’homologation Cybersécurité des plateformes industrielles de 'ONCF a travers des
évaluations globales visant a garantir la conformité aux exigences de sécurité et la maitrise des risques;

» Accompagner l'innovation et l'adoption des technologies émergentes a 'ONCF (cloud, IA, ...) en sécurisant les usages
et en maitrisant les risques associés ;

o Assurer le maintien du Systéeme de Management de la Sécurité des Systémes d’'Information (SMSI), ainsi que la définition
et le déploiement de la gouvernance associée au sein de la DSID et de 'ensemble des entités de 'ONCF ;

» Conduire des audits de Cybersécurité et veiller a la conformité du SI ONCF (IT & OT) par rapport a la réglementation,
standards, normes, méthodes et aux référentiels de la sécurité Sl en vigueur ;

e Capitaliser sur les retours d’expérience des projets et incidents pour proposer des actions correctives et préventives ;

« Définir, suivre et analyser les tableaux de bord des indicateurs de performance Cybersécurité, et assurer un reporting
régulier aux comités concernés ;

e Assurer une veille technologique et réglementaire continue en Cybersécurité, ainsi qu'une surveillance permanente des
nouvelles cybermenaces afin d'anticiper les évolutions, les risques et les bonnes pratiques de sécurité ;

e Mettre en ceuvre des programmes de sensibilisation au profit du personnel ONCF sur la cyber-éthique, les menaces et
les risques liés a la Cybersécurité.
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PROFIL CANDIDAT

SAVOIR-FAIRE

e Connaissances avancées dans le domaine de la
Cybersécurité : lois, normes, méthodologies, outils et
bonnes pratiques;

» Connaissance avancée et expérience confirmée dans
la mise en place d'un SMSI et 'accompagnement a la
certification I1SO 27001;

» Maitrise des standards et outils de gestion des risques,
avec une expérience confirmée dans la conduite
de démarches de gestion des risques des systemes
d’information, sur les environnements IT et OT;

e Connaissances approfondies des normes et
réglementations relatives a la  Cybersécurité
industrielle ;

eCapacitéaélaborer,formaliseretdéployerdesprocédures
et processus dans le domaine de la Cybersécurité et de
la gestion des systemes d'information ;

» Capacité de conduite de projet de conseil et de mise en
place de solutions ;

» Connaissance et expérience dans des activités d’'audit
avec une expérience confirmée dans le domaine;

e Connaissance des méthodes DevSecOps et intégration
de la sécurité tout au long des différentes phases des
projets ;

e Avoir des certifications reconnues en Cybersécurité, est
trés souhaitable : ISO 27001, ISO 27005, CISM, CISA ou
similaires.

EXPERIENCE PROFESSIONNELLE

Une expérience minimale de 5 ans en Cybersécurité,
incluant des activités de gouvernance, de gestion
des risques et de conformité (GRC).

CONDITIONS D’EMPLOI

ZoncE

SAVOIR-ETRE

e Espritd’analyse, de synthése, d'initiative et d'anticipation ;

 Capacité de prise de décision ;

* Rigueur, sens de la méthode et probité;

» Capacités de négociation, de conviction et d’adaptation ;

» Sens des responsabilités et capacité a encadrer et piloter
des équipes ;

» Développement des compétences du service et recherche
du résultat et de la performance et des objectifs ;

e Motivation du groupe, capacité d'organiser et d'animer
les réunions ;

e Ouverture d'esprit et pragmatisme.

FORMATION

Diplome d’Ingénieur ou Master, lauréat d'une grande
école d'ingénieurs, d'une université ou équivalent, en
cybersécurité ou dans un domaine équivalent.

LIEU DE TRAVAIL : RABAT

QLS

@ TYPE DE CONTRAT : CDI

PROCEDURE DE SELECTION

Seuls les diplomes délivrés par les établissements publics ou ceux disposant d'une attestation
d'équivalence délivrée par les autorités compétentes seront éligibles.

Le dossier de candidature doit comprendre les documents suivants :

e Dipléme ;
e Carte nationale d'identité électronique ;
e CV actualisé ;

o Attestation(s) / Certificat(s) de travail couvrant 'ensemble des années d'expérience exigées.

Tout dossierincomplet ou ne correspondant pas au profil recherché sera automatiquement écarté.
Veuillez renseigner et transmettre la demande de candidature en utilisant le lien ci-dessous :

https://oncf.etalent.ma/ -

Seules les candidatures recues via ce lien seront traitées.

DEPLACEMENT A PREVOIR : OUI

SCANNER
LE CODE QR
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Les candidats intéressés par cette offre doivent soumettre leur candidature au plus tard

le 22 Juin 2026 a 23h00.
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https://oncfhiring.ma/HjSn93

